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Аннотация. Статья посвящена исследованию правового механизма защиты 
персональных данных в высших учебных заведениях. В статье приводится понятие 
персональных данных, анализируется нормативно-правовая база в сфере защиты 
персональных данных, в том числе Положение о персональных данных Курганско-
го государственного университета.
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Проблема защиты персональных данных чрезвычайно актуальна как с тех-
нической, организационной, так и с правовой точки зрения [1].
Реализация правового механизма защиты персональных данных в высших 
учебных заведениях имеет свои особенности, обусловленные спецификой ор-
ганизации:
1. Большая численность субъектов персональных данных.
2. Текучесть субъектов персональных данных, прежде всего студентов.
3. Большое число разнородных адресатов персональных данных по разным 
категориям субъектов;
4. Большой массив сведений, составляющих персональные данные.
Персональные данные — любая информация, относящаяся к определен-
ному или определяемому на основании такой информации физическому лицу 
(субъекту персональных данных).
Университет осуществляет обработку персональных данных следующих 
категорий субъектов:
 – работников, состоящих в трудовых отношениях с университетом;
 – обучающихся в университете;
 – иных физических лиц, данные о которых обрабатываются во исполнение 
уставных задач университета.
К персональным данным работника, обучающегося относятся любые сведе-
ния о нем, включая Ф. И. О., дату и место рождения, адрес регистрации, факти-
ческое место проживания, семейное положение, образование и другие данные, 
содержащиеся в документах субъектов персональных данных.
Особенностью правового механизма защиты персональных данных в уни-
верситете является динамичность как в целом законодательства в сфере защи-
ты персональных данных, так и динамичность ведомственных актов в сфере 
образования, связанных с защитой персональных данных.
Так в 2017 г. было принято три федеральных закона о внесении изменений 
в Федеральный закон «О персональных данных» (от 27.07.2006 г. № 152-ФЗ, 
последняя редакция от 29 июля 2017 г.) [2].
Принятое в 2012 г. Постановление Правительства РФ «Об утверждении тре-
бований к защите персональных данных при их обработке в информационных 
системах персональных данных» заменило предыдущее постановление и ука-
зало на типы актуальных угроз безопасности персональных данных и уровни 
защищенности персональных данных [3].
В марте 2017 г. издано письмо Рособрнадзора «Об обеспечении прав об-
учающихся, отказавшихся дать согласие на обработку персональных данных», 
в то время как годом ранее было издано такое же письмо, но «Об ограничении 
прав обучающихся, отказавшихся дать согласие на обработку персональных 
данных» [4].
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Для конкретизации норм федерального законодательства вузы принимают 
локальные нормативные правовые акты — Положения о защите персональных 
данных работников и обучающихся.
В частности, «Положение о защите персональных данных работников 
Курганского государственного университета» (2017) содержит конкретный пе-
речень сведений, составляющих персональные данные и тех сведений, которые 
оператор не вправе требовать от субъекта персональных данных, также при-
веден перечень лиц, имеющих доступ к персональным данным сотрудников.
Защита персональных данных работника от неправомерного их использо-
вания или утраты должна быть обеспечена работодателем за счет его средств 
в порядке, установленном федеральными законами. Работники и их предста-
вители должны быть ознакомлены под роспись с документами работодателя, 
устанавливающими порядок обработки персональных данных работников, 
а также об их правах и обязанностях в этой области. На оператора возлагается 
обязанность применения правовых, организационных и технических мер по 
обеспечению безопасности персональных данных [5].
Лица, имеющие право доступа к персональным данным работников, обя-
заны подписать обязательство о неразглашении конфиденциальной инфор-
мации и использовать персональные данные лишь в целях, для которых они 
были предоставлены.
Внешний доступ к персональным данным работников в сфере своей ком-
петенции имеют контрольно-надзорные органы, при условии предоставления 
документов, являющихся основанием проведения проверки только в сфере 
своей компетенции. Организации, в которых работник может осуществлять 
перечисления денежных средств, могут получить доступ к персональным дан-
ным работника только в случае его письменного разрешения.
Динамика процесса защиты персональных данных проявляется не толь-
ко в регулятивных правовых нормах, но и в охранительных, содержащихся 
в ряде различных нормативных правовых актов — от Конституции Российской 
Федерации до локальных нормативных правовых актов.
Лица, виновные в нарушении положений законодательства Российской 
Федерации в области персональных данных при обработке персональных дан-
ных работника, привлекаются к дисциплинарной и материальной ответствен-
ности в порядке, установленном федеральными законами, а также привлека-
ются к гражданско-правовой, административной (ст. 13.11 Кодекса Российской 
Федерации об административных правонарушениях) и уголовной (по ст. 137 
Уголовного кодекса Российской Федерации) ответственности в порядке, уста-
новленном федеральными законами [6; 7].
Следует отметить, что в 2017 г. в ст. 13.11 КоАП РФ были внесены изме-
нения, вступившие в силу с 1 июля 2017 г., усилившие ответственность за на-
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рушение законодательства Российской Федерации в области персональных 
данных.
Законодательство динамично и в сфере регулирования, и в сфере охраны 
персональных данных. Эта динамичность в вузах усугубляется спецификой 
образовательной организации.
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